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Preporuke za koristenje nacionalnog ¢vora za razmjenu internetskog prometa

1. Uvod

1.1. CIX

Croatian Internet eXchange (CIX), www.cix.hr, je hrvatsko nacionalno srediste za razmjenu
internetskog prometa u svrhu smanjivanja nepotrebnog prometa kroz tre¢ée mreze. CIX je
koordiniran od strane SveuciliSnog racunskog centra SveuciliSta u Zagrebu (Srce) te je otvoren
za sve davatelje internetskih usluga u Republici Hrvatskoj, ukljuCuju¢i komercijalne,
nekomercijalne i privatne mreze.

Clanice CIX-a medusobno dogovaraju politiku razmjene prometa (engl. peering). PoZeljno je
da Clanice ClIX-a imaju politiku otvorenog peeringa.

Uspostavom izravnog povezivanja postize se:

e veca razina sigurnosti jer promet nepotrebno ne prolazi kroz tre¢e mreze
znatno manja kasnjenja u komunikaciji izmedu krajnjih to¢aka

e smanjenje troSkova za pruzatelja internetskih usluga (engl. Internet Service Provider,
ISP)

Kako svakodnevno raste broj ¢lanica CIX-a koje su ujedno i globalne CDN mreze (engl.
Content Delivery Network, CDN), nacionalno srediSte dodatno podize kvalitetu usluge za
krajnje korisnike, kao i dodatnu znatnu ustedu za ISP-ove.

Radi postizanje visoke dostupnosti, nacionalno srediSte za razmjenu internetskog prometa
izvedeno je distribuirano, trenutno na dvije lokacije.

1.2. Nacionalna strategija kiberneticke sigurnosti

Vlada Republike Hrvatske objavila je 7. listopada 2015. godine Odluku o donoSenju
Nacionalne strategije kiberneticke sigurnosti i Akcijskog plana za provedbu Nacionalne
strategije kiberneticke sigurnosti. Odluka, C&iji sastavni dio Cine Nacionalna strategija
kibernetiCke sigurnosti i Akcijski plan za provedbu Nacionalne strategije kiberneticke
sigurnosti, objavljena je u Narodnim novinama, broj: 108/15, a njezin tekst moze se naci na
web stranici http://narodne-novine.nn.hr/clanci/sluzbeni/2015 10 108 2106.html.

Nacionalna strategija i Akcijski plan prepoznali su vaznost ClX-a kao bitnog faktora u
hrvatskom internetskom prostoru te njegov potencijal u povecanju racunalne sigurnosti
Republike Hrvatske.

Ova preporuka se izdaje u skladu s ciljem A.3.

Cilj A.3 Poticanje koristenja nacionalnog ¢vora za medusobnu razmjenu internetskog prometa
pruZatelja javnih komunikacijskih mreza i/ili usluga za davanje usluga korisnicima u RH2.

Neprofitna usluga Croatian Internet eXchange (CIX) osigurava medusobnu razmjenu
internetskog prometa izmedu korisnika razli¢itih usluga najkracim komunikacijskim putem u
okviru nacionalnog sustava javnih elektronickih komunikacija. Ovaj nacin razmjene
internetskog prometa predstavija sigurnosni zahtjev za operatore koji pruZaju usluge drzavnim
tijelima, ali i potrebu ucinkovitog i ekonomic¢nog nacionalnog povezivanja svih drugih korisnika
u gospodarskom sektoru i samog gradanstva RH.
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Unutar strategije definirana je i mjera A.3.1 Ciji je krajnji rezultat ova preporuka.

Mjera A.3.1 lzraditi i objaviti Preporuke za koristenje nacionalnog &vora za medusobnu
razmjenu internetskog prometa, s posebnim osvrtom na prednosti njegova KoriStenje s
aspekta sigurnosti razmjene internetskog prometa.

Nositelj |ISRCE |
[Sunositelji |1ZSIS, HAKOM |
\Poéetak provedbe HPo donosenju Strategije \
\Kraj provedbe H 12 mjeseci od dono$enja Strategije \
IDodatno financiranje (DA/NE) INe |
IPokazatelji provedbe |Izradene i objavijene preporuke. |

2. Povijest dokumenta

Datum Verzija Komentar
21.09.2016. | v 1.0 Prva objava preporuke
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3. Znacaj toCaka za razmjenu internetskog prometa

Uspostavom to€aka za razmjenu internetskog prometa (engl. Internet eXchange Point, IXP),
pruzateljima internetskih usluga (Internet Service Providerima, ISP-ovima) koji su €lanice IXP-
a, omogucava se jedinstveno mjesto na kojem mogu ostvarivati veze s ostalim ¢lanicama.
Jedinstveno mjesto omoguéava ISP-ovima i jedinstvenu infrastrukturu jer ne moraju ostvarivati
pojedinatne veze prema svakom pojedinom ISP-u. ISP-ovi koji ve¢ imaju medusobno
uspostavljene veze, povezivanjem na IXP ostvaruju dodatnu zalihost, ali i redundanciju.

Zbog kompleksnosti i visokih troskova uspostave i odrZzavanja pojedinacnih sustava. vecina
ISP-ova ili izbjegava gradnju takvih sustava ili ih gradi u smanjenom opsegu. U slu¢aju da ISP-
ovi nemaju medusobno uspostavljene veze za medusobnu razmjenu prometa, koriste se
nadredeni davatelji usluga €ime se takav promet preusmjerava kroz tre¢e mreze izvan
nacionalnih granica, a ponekad i kontinenta, na nacin koji se ne moze predvidjeti.

Prolaskom prometa kroz treée mreze, tj. izlaskom internetskog paketa izvan nacionalnih
granica, postoji mogucnost da se razli€itim metodama na svim mreznim slojevima koristeci
pasivnu ili aktivnu mreznu opremu takav promet nadgleda i/ili aktivno izmjenjuje bez znanja
stranaka. Takoder, u slu¢ajevima veéeg nacionalno orijentiranog DDoS napada, posljedice
istog ¢e se moci brze i efikasnije umanijiti ukoliko ISP-ovi imaju medusobno uspostavljene
veze.

Navedeno predstavlja izazov za drzavna tijela u medusobnoj komunikaciji i u komunikaciji
prema gradanima, ali i za ostale korisnike u gospodarskom sektoru te u konacnici same
gradane.

IXP osigurava najkraéi put za ostvarivanje komunikacije ¢ime se izbjegavaju treCe strane te se
promet maksimalno zadrzava unutar nacionalnih granica. Uz to se podize i kvaliteta usluge te
smanjuju trodkovi razmjene prometa.

Unutar samog IXP-a maksimalni u€inak medusobne razmjene prometa ostvaruje se
primjenom otvorene politike razmjene prometa, pri ¢emu c&lanica IXP-a nema restrikcije u
razmjeni prema ostalim ¢lanicama IXP-a.

3.1. CIXisigurnost

Uspostavom CIX-a svim komercijalnim i nekomercijalnim davateljima internetskih usluga u
Republici Hrvatskoj, odnosno privatnim mreZzama, omoguceno je da putem CIX infrastrukture
ostvaruju medusobnu razmjenu prometa.

Koristenjem CIX-a internetski promet izmedu tijela drzavne uprave, javnog sektora, korisnika
u gospodarskom sektoru te gradana ne izlazi izvan nacionalnih granica RH niti koristi trece
mreze &to podize razinu sigurnosti u razmjeni internetskog prometa.

MrezZna infrastruktura CIX-a omogucava jednostavnu uspostavu otvorene politike razmjene
prometa ¢ime se postiZzu maksimalni u€inci u razmjeni prometa.

CIX osigurava najkraci i najsigurniji put za razmjenu internetskog prometa unutar RH, uz
povecanje kvalitete i smanjenje troSkova.

U kriznoj situaciji ve¢eg DDoS napada u kojem bi bila zahvac¢ena vecina bitnih servisa (e-
banking, e-mail i sl.) distribuiranih na vise ISP-ova, umanjenje istoga kvalitetnije bi se izvelo
ukoliko postoje medusobno uspostavljene veze izmedu ISP-ova. U takvom krajnjem slucaju
ograni¢avanjem infrastrukture u RH samo na nacionalni promet omogucio bi se neometan rad
kriti¢nih i ostalih nacionalnih servisa.

Distribuiranom izvedbom CIX-a, trenutno na dvije lokacije, osigurana je infrastrukturna
redundancija, a samim time i pove¢ana sigurnost nacionalnog sredista.
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4. Preporuke o koristenju nacionalnog ¢vora za medusobnu razmjenu internetskog
prometa

Radi ostvarivanja sigurnije, kvalitetnije i ekonomicénije razmjene internetskog prometa,
preporucuje se svim drzavnim tijelima da svoje internetske usluge smjestaju kod
pruzatelja internetskih usluga koji su (1) ¢lanice CIX-ai (2) koje imaju otvorenu politiku
razmjene prometa prema svim ostalim élanicama CIX-a.

Isto se preporucuje i ostalim pravnim i fiziCkim osobama u RH.

Primjenom gore navedene preporuke osigurava se najsigurniji put za razmjenu internetskog
prometa unutar RH, uz povecanje kvalitete usluge i smanjenje troskova.
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5. Pojmovnik

CDN
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Content Delivery Network (CDN) je globalno distribuirana mreza namjenjena
za isporuku sadrzaja (dokumenti, zvuk, video...) krajnjim korisnicima.

Croatian Internet eXchange (CIX), www.cix.hr, je hrvatsko nacionalno
srediSte za razmjenu internetskog prometa koordinirano od strane
Sveucilisnog racunskog centra (Srca), a otvoreno za sve davatelje
internetskih usluga u Republici Hrvatsko;.

Distributed Denial of Service (DDoS) je napad na uslugu iz viSe izvora koji
onemogucuje pristup usluzi, preopterecenjem mreze, posluZitelja usluge,
aplikacijskog sustava usluge itd.

Hrvatska regulatorna agencija za mrezne djelatnosti (HAKOM),
www.hakom.hr, je nacionalna regulatorna agencija za obavljanje regulatornih
i drugih poslova u okviru djelokruga i mjerodavnosti propisanih Zakonom o
elektroni¢kim komunikacijama, Zakonom o postanskim uslugama i Zakonom
o regulaciji trzista Zeljeznickih usluga.

Internet Service Provider (ISP) je pruzatelj usluga Interneta koji svojim
korisnicima osigurava pristup Internetu.

Internet eXchange Point (IXP) je tocka za razmjenu internetskog prometa na
kojoj ISP-ovi, CDN-ovi i ostali sudionici razmjenjuju medusobno svoj promet.

Dokumenti Nacionalne strategije kiberneticke sigurnosti i Akcijskog plana za
njezinu provedbu, objavljeni u NN 108/2015, zajedno sa sazetkom Strategije
i Akcijskog plana.

Sveudilisni raCunski centar (Srce), www.srce.hr, je srediSnja infrastrukturna
ustanova cjelokupnog sustava znanosti i visokog obrazovanja Republike
Hrvatske koja djeluje u podrucju izgradnje, odrzavanja i podrSke uporabi
moderne racunalne, komunikacijske, posredni¢ke, podatkovne i informacijske
infrastrukture (e-infrastrukture). Srce je istovremeno i raCunski i informacijski
centar SveuciliSta u Zagrebu, nadlezan za koordinaciju razvoja e-
infrastrukture Sveucilista.

Zavod za sigurnost informacijskih sustava (ZSIS), www.zsis.hr, srediSnje je
drzavno tijelo za obavljanje poslova u tehni¢kim podrudjima informacijske
sigurnosti drzavnih tijela Republike Hrvatske, koji obuhvacaju standarde
sigurnosti informacijskih sustava, sigurnosnu akreditaciju informacijskih
sustava, upravljanje kriptomaterijalima koji se koriste u razmjeni klasificiranih
podataka te koordinaciju prevencije i odgovora na raCunalne ugroze
sigurnosti informacijskih sustava.
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