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O Internetu, peeringu, IXP...




Internetska Arhitektura

] Tier 2 Networks

Tier 3 Network Tier 3 Network
(multi-homed ISP) (single homed ISP)

e el e

Internet users
(business, consumers, etc)

Izvor: wikipedia.org
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Peering

peer — ravnopravan, jednakovrijedan, istorazinski

 Peering je dobrovoljno spajanje (fizicka interkonekcija) razli€itih 1P-
mreza u svrhu razmjene prometa.

 Jedan od najznacajnijih i najdjelotvornijih na€ina poboljSanja
ucinkovitosti rada ISP-ova

» Zasto?
* Maniji troSak tranzita
* Smanijivanje kasnjenja paketa

Upsteram Transit Provider

Transit €€€

Transit €€€

Internet bez peeringa

Peering Kn

.
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IXP — rjesenje!

.
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O CIX-u...

*
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CIX - ukratko

 Croatian Internet eXchange (CIX) je prihvatio standardnu definiciju IXP-a:

“A network facility that enables the interconnection of more than two independent Autonomous
Systems, primarily for the purpose of facilitating the exchange of Internet traffic. An IXP provides
interconnection only for Autonomous Systems. An IXP does not require the Internet traffic
passing between any pair of participating Autonomous Systems to pass through any third
Autonomous System, nor does it alter or otherwise interfere with such traffic.”

* CIX je hrvatsko nacionalno srediSte za razmjenu internetskoga prometa
udomljeno u SveuciliSnome racunskome centru (Srcu) a otvoreno za sve
davatelje internetskih usluga u Republici Hrvatskoj, kako za komercijalne
tako i nekomercijalne, odnosno privatne mreze.

* CIX je not-for-profit Exchange Point

.
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|z kalendara...

* Memorandum o CIX-u (8. rujna 2000.)

« 2000 — 2005 rad CIX-a financira CARNet kroz svoju uslugu a tehnicki
odrzava Srce

. ZSrce L; potpunosti preuzima brigu o CIX-u, Osnivacka sjednica VijeCa
2005

 CIX postaje punopravna ¢lanica Euro-IX; Prva inozemna €¢lanica —
Verisign (2008)

* Broj ¢lanica 20 (2010)
» Google postaje ¢lanicom ClX-a (2011); Microsoft (2016)

* V/r$ni promet premasuje 5Gb/s a ukupni mjeseéni 1PB (2011); 10Gb/s
(12/2012); 20Gb/s (1/2015);30Gb/s (5/2016); 40Gb/s (11/2016)...

* CIX2 @ DC Altus (1. lipnja 2016.)
+ 33 Clanice, mjeselni promet 7,42PB (1. prosinca 2016.)

.
@ S r C e 5. Savjetovanje o sigurnosti inf.servisa, Zagreb, 7.12.2016. l x



Infrastruktura ClX-a
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CIX clanice (prosinac 2016))

> Akton d.o.o. (AS 25467) > PRO-PING (AS62161)
> Altus IT (AS 199244( > Sedmi odjel d.0.0. (AS 198785)
> Amis Telekom (AS 29485) > Serbia Broadband - Srpske kablovske mreZe d.o.o0. (31042)
> BTnet (AS 1886) >  SOftNET (AS 9119)
> CARNet(AS 2108) >  Stelkom d.0.0. (AS 43061)
: 2;2:2':(';.\’6\::1;2?)13335) > Styria IT Solutions (AS 51577)
> Tele2 Sverig AB (AS 1257)
> Google (AS 36040)
> H1 Telekom (AS 34748) > Temakom (AS 34362)
> HEP (AS 25328) > VeriSign (AS 26415)
> Hrvatski Telekom (AS 5391) > VIPnet (AS 15994)
> Hurrican Electric LLC (AS 6939) Internacionalizacija
> Iskon Internet (AS 13046)
> Magic Telekom (AS 44377) 35 tham triléta
> Metronet telekomunikacije (AS 35549) 30 . ..
> Metronet d.o.o. (AS 57736) LiReralizacija
> Microsoft (AS 8075) H :
> Ministarstvo uprave (AS41336) PIOn I riIVO
» Odasiljaci i veze (AS 48797) 10
> Omonia (AS 44306)
> Optika kabel TV (AS 41454) 0
> Optima Telekom (AS 34594) § § § <8f § § § § § g g‘ g g § g g
> Podatkovni centar Kriz (AS 61211) NN AN AN NN NN~

.
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CIX promet
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CIX peerings
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Europski IXP-ovi, statistika

Known operating IXPs in Europe

Number of countries in Europe
with IXPs

Average number of IXPs we collected traffic
data from in 2015

Average aggregated peak traffic per year within

Euro-IX membership (in Gbps)

Maximum aggregated peak traffic per year
within the Euro-IX membership (in Gbps)
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Broj spojenih €lanica po IXP-u

17%

IXPovi Europa (izvor Euro-1X) 109

51100 101 — 200 201 - 400
Izvor: Euro-1X Report 2015
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Zasto je CIX bitan element
hrvatskog interneta...




CRO-ISP#2

.
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O Preporuci...

*
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Nacionalna strategija kiberneti¢ke sigurnosti (2015)

Cilj A.3 Poticanje koriStenja nacionalnog ¢vora za medusobnu razmjenu
internetskog prometa pruzatelja javnih komunikacijskih mreza i/ili usluga za
davanje usluga korisnicima u RH.

Mjera A.3.1 Izraditi i objaviti Preporuke za koristenje nacionalnog ¢vora za
medusobnu razmjenu internetskog prometa, s posebnim osvrtom na prednosti
njegova koriStenje s aspekta sigurnosti razmjene internetskog prometa.

Nositelj: Srce
Sunositelji: HAKOM, ZSIS

.
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SVEUCILISTE U ZAGREBU
SVEUCILISNI RACUNSKI CENTAR

@ srce

| SUNOSITELJI

ZAVOD ZA SIGURNOST
INFORMACIJSKIH SUSTAVA (ZSIS)

HRVATSKA REGULATORNA *
AGENCIJA ZA MREZNE
DJELATNOSTI (HAKOM) HAKOM

PREPORUKE ZA KORISTENJE
NACIONALNOG CVORA ZA MEDUSOBNU
RAZMJENU INTERNETSKOG PROMETA

VERzlA 1.0

Zagreb, rujan 2016.

http:/iwww.srce.hrf

Preporuka:

Radi ostvarivanja sigurnije, kvalitetnije i
ekonomicnije razmjene internetskog
prometa, preporucuje se svim drzavnim
tijelima da svoje internetske usluge
smjestaju kod pruzatelja internetskih
usluga koji su

(1) Cclanice CIX-ai

(2) koje imaju otvorenu politiku
razmjene prometa prema svim
ostalim ¢lanicama ClX-a.

Isto se preporucuje i ostalim pravnim i
fiziCkim osobama u RH.

C X



e-Upitnik

r LimeSurvey

Upitnik o javnim internetskim uslugama tijela javne viasti

Vlada Republike Hrvatske donijela je na sjednici odrZanoj 7. listopada 2015. godine, Odluku o donoZenju Nacionalne strategije
kibernetitke sigurnosti i Akcijskog plana za provedbu Nacionalne strategije kiberneticke sigurnosti.

Srce je u sklopu ostvarivanja cilla A.3 Poticanje koritenja nacionalnog ¢vora za medusobnu razmjenu internetskog prometa
pruZatelja javnih komunikacijskih mreza iili usluga za davanje usluga Korisnicima u RH, nositel] mjere A3.1 Izraditi i objaviti
Preporuke za koristenje nacionalnog £vora za medusobnu razmjenu internetskog prometa, s posebnim osvriom na prednosti
njegova koristenje s aspekta sigurnosti razmjene internetskog prometa. Sunositelji su Zavod za sigurnost informacijskih sustava i
Hrvatska regulatorna agencija za mrezne djelatnosti.

Nacionalni évor za razmjenu internetskog prometa Croatian Internet eXchange (CIX) uspostavijen je u cilju optimiziranja nacionalnog
internetskog prometa, ali | kao mehanizam povefanja nacionalne sigurnosti. 1zravnim spajanjem nacionainin pruZatelja internetskin
usluga, bez ,posrednika” u vidu medunarodnih pruZatelja internetskog prometa, ostvaruje se ne samo najkraci, ve¢ i sigurniji put
internetskog prometa. Cilj je dakle da sve javne usluge budu dostupne preko ClX-a.

U svrhu izrade internetskog mapiranja usluga tijela javne vlasti, Srce u suradnji s Ministarstvom uprave provodi ovaj anketni upitnik.
Javna Internetska usluga je svaka internetska usluga koju pruia tijelo drzavne viasti za fizitke ili pravne osobe u RH.

Unaprijed se zahvaljujemo na sudjelovanju i vremenu odvojenom za ispunjavanje ovog upitnika.

Sljiedete

Obrisi odgovore i izadi

MU i Srce pripremili i poslali upitnik na adrese 60 tijela javne viasti;
proveden od 12.9.2016.- 18.10.2016; 78% tijela ispunilo upitnik.

o
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NSKS rezultati upitnika %

M sadrZaj dostupan preko CIX-a
svim korisnicima

M sadrzaj dostupan preko CIX-a
ograni¢enom broju korisnika

M sadrzaj nije dostupan preko
CIX-a




Daljnji koraci

* Iskomunicirati rezultate s tijelima javne vlasti (ne samo s IT sluzbama) te
analizirati provedbu Preporuke

* Osvijestiti javnost
...amozda i

 Osigurati provedbu preporuke prilikom uspostave novih javnih
internetskih servisa (npr. Kroz definiranje uvjeta Javnih nabava,..)

« Utjecati na kreiranje politike GovCloud

(@ srce CiX



Srce

Sveuciliste u Zagrebu
Sveudili$ni racunski centar

www.srce.unizg.hr

C X

Crastian aKchange

Pitanja?

info@cix.hr
WWwWWw.cix.hr

Ovo djelo je dano na koristenje pod licencom Creative
Commons Imenovanje-Nekomercijalno-Bez prerada
4.0 medunarodna.

creativecommons.org/licenses/by-nc-nd/4.0/deed.hr

@oco

Srce politikom otvorenog pristupa S$iroj javnosti
osigurava dostupnost i koriStenje svih rezultata rada
Srca, a prvenstveno obrazovnih i struénih informacija
i sadrzaja nastalih djelovanjem i radom Srca.

www.srce.unizg.hr/otvoreni-pristup

gsrce

otvoreni pristup

Srce
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